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Securiser son ordinateur

Formation : 1 jour

Publics visés _:

Tout Public Nombre de participants :
Les Pré -Requis : de 1 a 10 personnes
V  Savoir utiliser Windows Moyens & Méthodes pédagoagiques
Objectifs principaux - V' Formateur expérimenté
V' Acquérir les connaissances nécessaires afin de V' 1PCpar personne (2max) . ~
Sécuriser les données la configuration de son V  Exposész S OKIFYy3aS RQSELISNAS
poste informatique, les courriels. V' Mises en situations et exercices pratiques £ £ Q
Durée : 1journée (8h) des outils informatiques : gratuiciels.

Pourquoi la sécurité informatique ?

7- Créer un scan personnalisé
o Glossaire (Les Firewall,Le wifi, Le VPN, Les certificats 8- Analyser un fichier 9- Configurer I'agent de fichiers
10- Vérifier des e-mails

électronique, Les Anti virus, Les anti spam /spyware) . . ,
11- Naviguer en toute tranquillité avec I'Agent Web

o Quels sont les risques et les menaces ? 12- Configurer I'agent Tchat

* Po r t r rautllilsa'teui' a ris'que 13- Utiliser la zone de quarantaine

. Les différentes familles de virus et les menaces 14- Configurer Avast
nformatiques 15- Personnaliser Avast

° Les outils de protection efficace

LES OUTILS « BASE DE REGISTRE »
Ccleaner 2.2

1- Télécharger et installer

2- Nettoyer Windows

LES OUTILS WINDOWS:
Windows live one care
http://onecare.live.com/site/fr -fr/default.htm

1. Telecharger N 3- Réparer le registre Windows

2. Scanner de securité 4- Les outils additionnels

3. Protection 5- Personnaliser le logiciel

4. Nettoyage

5. Optimisation COMMENT RECUPERER DES DONNEES EFFACEES
6. Nouveauté Recuva 1.38

1. Télécharger et installer

LES OUTILS ANTI MAL/SPYWARE 2. Sélection des différents types de fichier a récupérer

SpyBot 1.9 3. Sélection des emplacements
1- Télécharger et installer 4. Le mode avancé et options de récupérations
2- Accéder et naviguer dans SpyBot 5. Mise ajour
3- Effectuer une analyse de |'ordinateur
4- Planifier des analyses automatiques
5- Lutter contre les logiciels espions ° Précautions prendre pour assurer la sécurité de ses
6- Mettre a jour la version données
7- Exclure des éléments d'une analyse e Que faire en cas d’'infec
8- Gérer les programmes au démarrage ° Se protéger sur Internet
9- Désinstaller un programme ° Le commerce électronique
10- Supprimer définitivement un fichier ° Mots de passe et piratage
11- Configurer le logiciel
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Avast
1- Télécharger et installer
2- Découvrir le logiciel
3- Mettre a jour Avast
4- Vérifier la présence d'un virus
5- Configurer les scans

6- Planifier un scan au démarrage P E I{TI N E N C E
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